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Cod. Titolo Target Livelli e
durata in

gg

Argomenti

AK-RA Analisi  del  rischio  e
Business  Continuity
Plan 

• Responsabili
Aziendali

• Manager
• Amministratori

di sistemi

M: 1
T: 3

• Analisi del Rischio in relazione al valore
dei beni

• Gestione del rischio
• Definizione delle Politiche di sicurezza
• Definizione e test del BCP
• Sistemi di supporto per il self-

assessment
• Diffusione della cultura della sicurezza

AK-IS Fondamenti pratici di
Sicurezza Informatica

• Amministratori
di sistemi

• Utenti

M: 1
U: 2
T: 5

•   Breve introduzione su reti, protocolli,
servizi

•   Vulnerabilità (fisiche, tecniche, umane)
•   Tipologia di attacchi
•   Virus
•   SpyWare
•   I rischi di Internet
•   Esercitazioni pratiche

AK-PS Sistemi  di  protezione
dei dati e della rete
(con esercitazioni
pratiche)

Prevede
l'approfondimento  di
alcuni  tra  i  prodotti  più
diffusi,  sia  commerciali
sia Open Source:
nessus, nmap, ntop,
Mcafee, Symantec,
Astaro, Cisco

• Amministratori
di sistemi

• Security
Manager

T: 7
T: 10 (Adv)

• Vulnerabilità (fisiche, tecniche,
umane)

• Tipologia di attacchi
• Man in the Middle, Denial of

Service
• Antivirus
• Centralizzati, Desktop, Gateway
• Firewall

• Tipologie, Architetture,
Configurazioni

• IDS
• Network based, Host Based

• VPN
• Platform hardening

• Sistemi operativi, Patch

AK-SA Consapevolezza sulla
Sicurezza Informatica 
(Security Awareness)
specifico per utenti

• Utenti U: 3 ore • Cenni sistemistici
• Normativa di riferimento e Privacy
• Decalogo di buone regole di

comportamento

I livelli previsti sono tre:
• Manager (M): descrizione degli argomenti con enfasi sul lato gestionale senza approfondimenti tecnici
• Utente (U): descrizione sommaria degli argomenti con alcuni approfondimenti tecnici
• Tecnico (T): approfondimento completo degli argomenti del corso con esercitazioni pratiche e test di

valutazione
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